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面向高速网络流量的恶意镜像网站识别方法 
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摘  要：针对网络环境中造成危害的信息通过镜像网站进行传播从而绕过检查的问题，提出了面向高速网络流量

的恶意镜像网站识别方法。首先，从流量中提取碎片化数据并且还原网页源码，同时加入标准化处理来提高识别

准确率；然后，将网页源码分块，利用相似度散列算法对每个网页源码分块计算散列值，得到网页源码的相似度

散列值，同时引入海明距离来计算网页源码之间的相似性；最后，截取网页快照，提取其 SIFT 特征点，通过聚

类分析和映射处理得到网页快照的感知散列值，通过感知散列值计算网页相似性。在真实流量下的实验表明，所

提方法的准确率为 93.42%，召回率为 90.20%，F 值为 0.92，处理时延为 20 μs。通过所提方法，在高速网络流量

下可以有效地检测恶意镜像网页。 
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Abstract: Aiming at the problem that some information causing harm to the network environment was transmitted 
through the mirror website so as to bypass the detection, an identification method of malicious mirror website for 
high-speed network traffic was proposed. At first, fragmented data from the traffic was extracted, and the source code of 
the webpage was restored. Next, a standardized processing module was utilized to improve the accuracy. Additionally, the 
source code of the webpage was divided into blocks, and the hash value of each block was calculated by the simhash al-
gorithm. Therefore, the simhash value of the webpage source codes was obtained, and the similarity between the webpage 
source codes was calculated by the Hamming distance. The page snapshot was then taken and SIFT feature points were 
extracted. The perceptual hash value was obtained by clustering analysis and mapping processing. Finally, the similarity 
of webpages was calculated by the perceptual hash values. Experiments under real traffic show that the accuracy of the 
method is 93.42%, the recall rate is 90.20%, the F value is 0.92, and the processing delay is 20 μs. Through the proposed 
method, malicious mirror website can be effectively detected in the high-speed network traffic environment. 
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1  引言 

镜像网站是将主/源网站的全部内容或部分内容

上传到不同服务器，同时拥有自己的域名和 URL 的

网站，被称为主/源网站的镜像网站。镜像网站的主要

作用是当网站流量过高时对服务器进行减压和分流，

提高不同地区或不同 ISP 用户的访问速度，保存历史

性信息和数据。镜像网站主要有 2 种网页表现形式：

一种是内容完全重复的镜像网页；另一种是部分内容

相同的近似镜像网页，这种近似镜像网页在网页格

式、网页标题、网站签名等方面与主/源网站有所不同，

但所呈现的主体内容都是相同的。镜像网站在提供便

利的同时，也带来很多问题和危害[1]。 
在恶意镜像层面，当正常网页被恶意镜像后，

正常网页的数据被盗用且内容被同步。网站镜像在

占用资源的同时，也会影响正常网页的加载速度。

当网页被恶意镜像后，如果不及时处理将会面临被

搜索引擎降权，甚至不被搜索引擎收录的危险，尤

其是对于一些刚上线没有权重的新网页。如果恶意

镜像的网页挂有正常网页的联盟广告，当用户点击这

些广告时，很容易造成用户账号被封。 
在非法网页层面，例如通过租用一些共用的 IP

主机，将非法内容拷贝到镜像主机中（去除一些未

加密的非法内容）。大部分恶意网页可以通过这种

镜像手段绕过管控，令非法内容继续传播。虽然我

国对此类网站的治理比较严厉，但是在镜像网站足

够多的情况下，进行逐一治理比较困难，从而导致

一些恶意网站的治理失败。 
此外，更有一些非法分子对知名商业网站或金

融网站进行镜像，实施诈骗，因此，对于镜像网站

的检测是极其必要的。为此，本文提出了一种面向

高速网络流量下恶意镜像网站的检测方法，主要创

新点如下。 
1) 提出了一种面向高速网络流量的网页源码

相似度计算方法。该方法从高速网络流量中将碎片

化数据拼接成完整的网页源码，对拼接的网页源码

实现 Gumbo 标准化处理，并对标准化后的网页源

码进行分块处理，通过 simhash 算法对每个块计算

散列值，得到网页源码的 simhash 值，引入海明距

离来计算网页源码之间的相似性。 
2) 提出了一种基于网页快照相似度的镜像网页

识别方法。当网页源码之间的相似性在设定的阈值

范围内时，该方法提取网页图像的 SIFT（scale- 

invariant feature transform）特征点[2]，通过聚类分析

和映射处理得到网页图像的感知散列值。当被测网页

与基准网页的图像感知散列值的相似性大于设定的阈

值时，判定该网页为与基准网页相对应的镜像网页。 
目前，大多数恶意镜像网页的检测方法都是通过

主动采集的方式来获取网页信息进行检测，使时间开

销较大。本文所提检测方法的核心创新之处在于能够

同时兼顾性能和准确率，通过被动的方式，直接对网

关流量进行实时解析，从流量中还原得到网页信息，

这大幅度降低了时间开销；同时通过与基准网页进行

匹配，完成识别。与其他方法不同的是，本文并不是

只通过网页内容或视觉特征进行检测，而是将网页内

容与网页快照进行组合判断，在兼顾性能的同时还能

有效地提高识别准确率。 

2  相关工作 

现有的镜像网站检测方法有很多种，这些方法

大都是从网页文本中提取相应特征进行检测，具体

分为以下 3 种。 
1) 基于网页正文内容的相似性检测 
网页正文内容是指网页信息的主体部分，而不

是指网页中的所有文本内容。网页正文内容主要通

过对网页进行 HTML 标签去噪处理后，通过一定的

算法得到。基于网页正文内容的相似性检测分为两

类[3]：基于聚类的网页相似性检测和基于特征匹配

的网页相似性检测。 
基于聚类的网页相似性检测方法以向量空间

模型（VSM, vector space model）[4]为基础进行网页

相似性检测，这类算法的缺点是表示网页的向量模

型维度过高，使整个算法的计算时间过长，不适用

于大量的网页相似性检测系统。基于特征匹配的网

页相似性检测算法，主要提取的网页特征有特征

词、特征串和特征句这 3 种，对整个网页进行分

词并提取特征词，用特征词集合来表示网页，通

过计算集合中的特征词的指纹来计算网页的相似

性。这类算法目前典型的有 simhash 算法 [5]、

I-match 算法[6]等。 
2) 基于链接的相似性检测 
此类方法主要是通过比较网页的入链（即连向

网页的 URL）信息是否一致来确定网页之间的相似

性，当 2 个网页的 URL 相近时，判断这 2 个网页

互为近似的镜像网页。目前，常用的基于 URL 检

测的方法有基于散列检测[7]算法、基于 Bloom filter 
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检测[8]算法、基于深度学习检测算法[9]等，这类算

法的不足之处在于当网页的入链较少，或者当网页

是全新的网页时，相似的网页很难被检测出来。随

着网络规模的日益增长，大多数网站都开辟了子域

名，同一网站下相同的资源拥有不同的访问地址，

而使用基于链接的镜像网页检测方法是无法检测

出来的，此类方法对镜像网站的检测效果越来越不

尽人意。 
3) 基于视觉的相似性检测 
基于视觉的检测融合了网页的文本、结构、图

片、整体视觉效果等可视化特征，以视觉相似这一

核心特点为出发点来分析表征网页身份的特征集

合。Liu 等[10]从视觉特征入手，基于 DOM（document 
object model）树相似性对网页进行检测。Mao 等[11]

基于网页视觉相似性提出了一种量化可疑性的算

法。Zhang 等[12]使用页面图像特征与词汇特征来进

行检测。虽然基于视觉特征的相似性检测误报率较

低，但是计算复杂度较高。 
在高速网络流量环境下，本文提出的方法先从流

量中提取碎片化数据还原网页源码，然后将网页源码

分块，利用相似度散列算法通过计算每个块的散列

值，得到网页源码的相似度散列值，同时引入海明距

离来计算网页源码之间的相似性。最后截取网页快

照，提取其 SIFT 特征点，通过聚类分析和映射处理

得到网页快照的感知散列值，计算感知散列值得到网

页相似性。实验表明所提方法既具有较高的准确率和

召回率，也能适应高速网络流量的应用环境。 

3  方法原理 

本文方法对恶意镜像网页的检测数据主要从

高速网络流量中获取，这样可以降低时间成本，达

到较高的准确率。在高速网络流量环境下有着海量

的网站，并且网站的应答信息呈现出多源链接及碎

片化的特征，接收到的网页内容可能来自不同的服

务器，并且呈现出无序、杂乱和碎片化的状态，这

给标识、拼接网站流量还原网站内容带来了严重的

问题。 
本文方法在实验室已有底层平台的基础[13]，研

究并开发了一套可以完整还原网页内容的程序，从

网络流量中解析网页数据，具体过程如图 1 所示。 
首先将网络流量接入底层平台，经过 IP 碎片重

组和 TCP/UDP 流还原后得到完整的分组段。然后

对所需要的 HTTP 流量进行识别，得到 HTTP 会话

（即请求/应答分组对）。分析请求分组和应答分组的

开始行，得到网页的 URL；对分组头部进行分析得

到 HTTP 分组头域；对分组实体部分解 Gzip 压缩

和解 chunk 编码，可以得到服务器返回的网页实体

内容。到此为止，可以得到不同网页的网页数据。 
3.1  网页数据拼接 

由于通过解析得到的网页实体内容并不一定

是完整的，还需要对网页实体内容进行拼接，从而

得到完整的网页数据，拼接流程如图 2 所示。 

 
图 2  网页实体内容拼接流程 

针对网页数据碎片，通过构造自定义数据分组

的形式对传递到接收端的网页实体内容进行拼接。

自定义数据分组格式如图 3 所示。 

 
图 1  高速网络流量的数据解析过程 
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图 3  数据分组格式 

数据分组头部由源 IP（saddr）、目的 IP（daddr）、
源端口（source）、目的端口（dest）、数据类型

（opt_type）和数据长度（opt_len）组成。数据部分

（opt_value） 有 7 种类型，包括四元组（tuple4）、
网页链接（url）、编码（charset）、数据块序号

（http_seq）、数据开始（content_begin）、数据内容

（content_data）、数据结束（content_end）。接收端

根据每次接收的数据分组头部选项判断接收分组

的类型，将数据分组放入对应的队列内。最后将队

列中数据部分进行拼接，得到完整的网页数据，采

用 Google 的 Gumbo 算法对网页内容进行对齐，补

齐缺失的标签，得到标准化的网页源码。 
3.2  数据分块流程 

目前，常用的数据分块技术主要有固定大小分

块技术（FSP, fixed-sized partition）和基于内容的分

块重删检测技术（CDC, content defined chunking）[14]，

这 2 种技术虽然达到了不错的去重效果，但对于数

据块来说，少量字符的变化将会导致整个数据块

“标识”的不同，从而影响相似性判定结果。本文

方法所采用的分块流程如图 4 所示。 
在本文方法中，对所获取的网页源码 Gumbo

标准化处理后再进行分块处理，这里所采用的分块

技术是将源码按行分块，将分块后的结果存入列表

中等待下一步处理。 
3.3  网页源码特征提取 

simhash 算法[5]是一种局部敏感散列算法，与传

统的散列算法最大的不同点就在于对于 2 篇相似的

文档，通过局部敏感散列算法计算出来的散列值也

是相似的。本文利用 simhash 算法为每一个网页生

成一个 fingerprint，使用海明距离计算相似性。

simhash 算法计算流程如图 5 所示，分为 5 个步骤。

1) 分词：提取特征项，提取出 n 个（feature weight, 
weight）对。2) 散列：利用散列函数计算得到各

特征项的散列值，得到 n bit 的签名。3) 加权：

对提取的特征向量进行加权。4) 合并：将每个特

征项的加权值累加，得到一个序列串。5) 降维：

对得到的 n bit 的序列串，序列串中小于 0 的位置

为 0，否则置为 1。最终得到 fingerprint，即文档

的 simhash 值。 
从高速网络流量中获取网页的源码内容后，计

算网页源码的 64 位 simhash 值，与基准网页的

simhash 值进行对比，判断相似性。计算网页源码

的 simhash 值主要是将 simhash 与上述分块技术相

结合，计算网页源块的散列值来计算整个源码的

simhash 值，计算过程如图 6 所示。 

 
图 6  网页源码 simhash 值计算过程 

这里所采用的 simhash 是在原 simhash 算法的

基础上进行修改。首先，不再选择特征项并计算其

权重，而视分得的每一个块为一个特征量；然后，

不再根据特征项的出现次数设定不同的权重，而是

设定每个特征项的权重为 1。 
3.4  网页源码相似性计算 

比较网页源码相似性流程如图 7 所示。 

 
图 4  数据分块流程 

 
图 5  simhash 计算流程 
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图 7  网页源码相似性比较 

得到网页源码的 simhash 值以后，计算与数据

库中基准网页的 simhash 值之间的海明距离，当海

明距离小于设定的阈值 t 时，判断网页源码相似；

否则，网页源码不相似。 
3.5  网页快照特征提取 

尺度不变特征变换（SIFT, scale-invariant feature 
transform）是图像的局部特征，顽健性较好。

Mikolajzcyk 等[15]在对各种图像描述子进行测评后，

认为 SIFT 描述子具有最佳性能，但是 SIFT 特征的

计算量较大，对于实时性要求较高的场合，其处理

速度过于缓慢。因此，本文采用图像 SIFT 特征提

取与图像感知散列相结合的方式来计算网页快照

的指纹，采用 SIFT 特征提取网页快照的局部稳定

特征点，通过聚类分析对提取出的特征数据进行压

缩，再利用图像感知散列得到最后的散列值，网页

快照的相似性通过海明距离进行评测。 
本文所采用的方法主要分为网页快照特征提取、

特征数据压缩、最终映射这 3 个步骤，其中特征数据

压缩涉及 SIFT 特征提取、聚类分析和图像感知散列

这 3 个关键技术。 
1) 网页快照特征提取 
利用 SIFT 特征提取网页快照的局部稳定特征

点，得到特征点集合，经过压缩得到中间散列值。 
2) 特征数据压缩 
通过聚类分析，将上一步得到的中间散列值进

一步映射为最终散列值，这一步强调的是信息的压

缩表示。 
图8为特征数据压缩的具体流程，详细描述如下。 
① 预处理 
首先对网页快照进行预处理，将彩色图像进行

灰度处理，然后采用双三次插值法将图像大小规格

化，统一成大小为 k k× 的图像 k kI × ，在本系统中，

采用的是 256 256×像素 像素。 

 
图 8  特征数据压缩流程 

② SIFT 特征提取 
利用 SIFT 特征，提取图像 k kI × 的局部稳定特征

点，得到网页快照的特征向量。 

 { } 128
1 2, , , n Z= ∈F F F F F，  (1) 

其中， (1 )i i nF ≤ ≤ 表示所提取出的 1×128 维 SIFT

特征向量；集合F为 128n × 维的特征向量，表示提

取出的所有局部稳定特征点矢量。 
③ 特征点压缩 
在上一步中得到了 128n × 维的 SIFT 特征点的

特征向量F，将特征向量F按式(2)进行处理。 
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即将特征向量F按行求和，得到中间散列G，G为

1 128× 维的向量，达到了压缩特征点的目的。 
④ 聚类分析 
计算中间散列值的分布质心C ，如式(3)所示。 

 1

n

i
iC

n
==
∑F

 (3) 

其中，质心 C 表示特征向量 F 的均值。这里根据

质心C 来决定簇类，小于C 的被分为 1C 簇，大于C
的被分为 2C 簇。 

3) 最终映射 
根据聚类结果，将中间散列映射为“0,1”序列，

具体映射规则如式(4)所示。 

 ( )
( )

( )
1

2

0,

1

i C
g i

i C

⎧    ∈⎪= ⎨
 ,  ∈⎪⎩

G

G
 (4) 

其中， 1 2C C< ，最后得到 128 位散列值。 
3.6  网页快照相似性计算 

通过 3.5 节所介绍的算法，根据网页标题对

所需测试的网页进行初步过滤，然后计算网页源码相
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似性和网页正文相似性，当其阈值在设定的范围内

时，提取网页快照的 SIFT 特征点，通过聚类分析和

映射处理得到网页快照的感知散列值。当被测网页与

基准网页的图像感知散列值相似性大于一定阈值时，

判定该网页是恶意镜像网页。 
本文采用海明距离来判定网页快照的相似性。

首先，通过 3.5 节所介绍的算法计算出待测网页快照

的 128 位图像散列值 ，基准网页图像快照的散列值

为 0g ，计算 tg 与 0g 之间的海明距离，如式(5)所示。 

 0HammingDis tg g= −  (5) 

其中，“−”表示计算 tg 与 0g 之间的海明距离。根

据计算出来的海明距离，可以得到待测网页快照与

基准网页快照之间的相似度，如式(6)所示。 

 128 HammingDis
128

S −
=  (6) 

S 的取值范围为[0, 1]，通过判断 S 与阈值之间

的大小来判定网页快照之间的相似度。当 S 大于阈

值时，待测网页快照与基准网页快照判定为相似；

否则判定为不相似。 

4  实验与分析 

本文所检测恶意镜像网页包括钓鱼网页、网络

博彩、低俗内容、其他违法违规等网页，利用 Python
爬虫程序爬取 Phishtank[17]上公开钓鱼网页，其余三

类网页由于没有公开的数据集，通过捕获网关流量

的方式进行筛选查找，最终获取到 4 369 个上述恶意

网页。其中，网络博彩类（1 462 个）和低俗内容类

（968 个）网页大多通过图片和镜像的方式；钓鱼网

页类（2 653 个）和其他违法违规类（714 个）网页

大多采用对源码进行修改的方式，通过提取网页的

源码特征和网页快照特征，构建基准网页数据库。 
4.1  测试环境 

数据库版本为 Oracle 12c Relase 2。 
实验环境如下。 
CPU：Intel(R) Core(TM) i5-4210H CPU @ 

2.90 GHz。 
内存：3 GB。 
操作系统：Red Hat Enterprise Linux Server re-

lease 7.2。 
编程语言：C 语言、Python2.7.5。 

4.2  实验步骤 
步骤 1  采集基准网页信息，提取基准网页源

码和网页快照特征，并存入数据库。 
步骤 2  更改网卡配置，接入网关流量，进行

7 天流量检测。 
步骤 3  根据第 3 节中介绍的流量数据解析流

程，对接入的流量进行解析，得到 URL、HTTP 分

组头域和 HTTP 实体内容，并以自定义数据分组的

形式将解析出的网页信息传递到接收端。 
步骤 4  接收端接收到数据分组后，对网页数

据碎片进行拼接得到完整的网页数据，并对网页源

码标准化处理。 
步骤 5  利用网页源码特征提取模块提取网页

的特征，并读取数据库中存储的基准网页数据进行

相似性对比，采用海明距离判断网页源码的相似

性。当相似性小于设定的阈值时，进行步骤 6，否

则直接将其过滤。通过实验发现，当阈值取 3 时，

能达到最佳的过滤效果。 
步骤 6  通过网页快照相似性比对进一步提高

实验结果准确率。 
4.3  实验结果与分析 

通过对测试数据经过 URL 初步过滤后，得到

194 714 个网页。将可疑网页与数据库中的基准网

页进行源码和快照的相似性比对，查找出目标网

页，即与基准网页对应的恶意镜像网页和近似恶意

镜像网页。实验检测出的目标网页结果如图 9 所示。 

 
图 9  检测结果 

图 9 中分别展示了每天所检测出的 4 种类型的

恶意网页数，这 4 种类型分别与各自的基准网页对

应，符合本文对恶意镜像网页的定义。通过人工评

测，除了正确检测出的目标网页外，还存在一些误

判的网页，其中，钓鱼网页类有 31 条，网络博彩

类有 24 条，低俗内容类有 29 条，其他违法违规类

有 19 条。产生误判是因为恶意镜像网页有时效性，

大多数恶意镜像网页在很短时间内就会失效，而本

2019089-6 



第 7 期 张蕾等：面向高速网络流量的恶意镜像网站识别方法 ·93· 

 

文是实时对网关流量进行监测，通过本文所提方法

对网关流量中的网页数据进行还原并与基准网页

进行比对，进行判断是否为恶意镜像网页；基准网页

中的数据需要提前采集，由于公开的数据集较少，需

要捕获网关流量通过自动与人工相结合的方式进行

收集并更新，会花费一定的时间，因此在基准网页与

实时网关流量中的网页数据之间会有一定的时间差，

导致出现误判的情况。实验发现，本文所提恶意镜像

网页检测算法总的准确率为 93.42%。由于预先无法

得知测试数据中所有的恶意镜像网页与近似恶意镜

像网页总数，通过人工查找得到总数为 1 623 条，由

此计算该算法的召回率为 90.20%，F 值为 0.92。从而

可以看出，本文所提出的大规模网络流下恶意镜像网

页检测算法是有实际意义和有效性的。 
本文在相同的实验环境以及硬件设备下，采用

同一组基准网页，对基于 URL 相似度、基于内容

相似度、基于视觉相似度等常用的镜像网页检测算

法和本文所采用的方法进行对比，表 1 为实验测试

结果。从实验结果可以看出，只对网页内容进行检

测的准确率仅比基于 URL 的检测算法准确率高，

这是因为存在一些恶意镜像网页的网页源码中并

没有实质性的内容，而主要是一些 Javascript 链接，

因此仅通过网页内容进行检测对该类网页不能有

效地识别，降低了检测的准确率。基于 URL 相似

度的检测算法的准确率相对较低，这类方法的不足

之处在于当网页的入链较少时，或者当网页是全新

的网页时，是很难检测出来的。基于网页视觉的检

测算法比前 2 种算法的准确率都高，但比本文的检

测算法的准确率略低，且需要通过主动采集的方

式，时间花销较高，且计算复杂度较高。 

表 1 恶意网页检测算法对比 

算法 准确率 召回率 F 值 

基于 URL 相似度[9] 80.58% 75.32% 0.778 6 

基于内容相似度[5] 87.64% 84.65% 0.861 2 

基于视觉相似度[11] 91.71% 89.23% 0.904 5 

IMM4HT 93.42% 90.20% 0.917 8 
 

相较于几种常见的算法，本文所采用的主被动

相结合的面向高速网络流量的恶意镜像网站识别方

法（IMM4HT, an identification method of malicious 
mirror website for high-speed network traffic）在准确

率和召回率都有较大的提升。分析其原因，是因为从

网关实时捕获真实的流量并还原网页数据，能够得到

最原始的网页数据；同时，计算网页源码的相似性和

网页快照的相似性进行集成判断，能够有效地提升分

类准确率。综合以上评价指标，本文所采用的方法取

得了较好的实验结果，更适用于高速的网络流环境，

在具有较高准确率的同时能够保证一定的性能。 
下面考察 IMM4HT 在不同网页规模情况下的

性能，实验效果如图 10 所示。图 10 表示了不同网

页规模下执行所需的时间变化情况，其中，p 为大

于 68 KB[1]的网页在实验数据集中所占比例。为了

 
图 10  IMM4HT 执行时间随网页规模的变化趋势 
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全面检查 IMM4HT 的性能，对每种情况独立运行

10 000 次，以统计执行时间的分布情况。由图 10
可知，当网页的配置数小于 300 万的情况时，执行

规则的时间一般在 20 μs 以下，且不随时间线性增

长。IMM4HT 执行时间的分布随着 p 的增加而变得

稀疏，p 越大，执行时间越长。但 IMM4HT 的平均

执行时间基本不变。 

5  结束语 

本文提出了面向高速网络流量的恶意镜像网站

识别方法，该方法首先接入网络流量，利用底层平台

对流量进行 IP 碎片重组、TCP/UDP 流还原得到完整

的分组段。然后对所需要的 HTTP 流量进行识别，得

到完整的网页内容。接着对拼接的完整网页内容进行

Gumbo 标准化处理并分块，通过 simhash 计算出网页

源码散列值。最后与基准网页进行比对，计算网页源

码散列和网页正文散列与基准网页之间的海明距离。

当其阈值在设定的范围内时，提取网页快照的 SIFT
特征点，通过聚类分析和映射处理得到网页快照的感

知散列值。当被测网页与基准网页快照的感知散列值

相似性大于一定阈值时，判定该网页是恶意镜像网

页。实验表明该方法在准确率、召回率、处理时延这

3 项指标的综合评价最高。 
由于恶意镜像网页的形式多种多样，一些恶意

镜像网页与其基准网页在源码上存在较高的相似

度，而网页快照则存在较大差异；另一些恶意镜像

网页与其基准网页的网页快照存在较高相似度，而

源码却截然不同。在下一步的研究与学习中，将针

对这两方面对所提方法进行改进。 
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